Cisco loT System (Network Connectivity, Fog Computing, Security, Data
Analytics, Management and Automation, Application Enablement
Platform)

® \Webova stranka, ktera slouzi jako jakysi navod pfi vytvareni nového 10T systému a

dava pozor abychom splnili vSechny zakladni pilife co by mél spravny IOT projekt
mit

Rizeni projektu (Vodopadovy model, 5 krokt - Inspirace, Definovani,
Prototyp, Testovani, Prezentace)

Inspirace - identifikace potfeb a cilll projektu, to zahrnuje sbér informaci o
pozadavcich uzivatelll, mozZnych technologiich a o¢ekavanych vystupech
systému

Definovani - detailni poZadavky a specifikace pro projekt, stanoveni rozsahu
projektu, planovani zdrojl a stanoveni harmonogramu praci

Prototypovani — prototyp systému nebo jeho ¢asti, ktery umozni ovéfit a otestovat
klicové funkce a vlastnosti,

Testovani — ovéfovani funkénosti, vykonnosti, bezpecnosti a spolehlivosti
systému

Prezentace - prezentace vysledk( a pfedani hotového systému zakaznikovi nebo
zainteresovanym stranam

Planovani bezpecnosti

Dulezité je planovat s bezpecénosti uz od zacatku, a ne ji pfidat az dodate¢né
Pozor si musime davat na tyto faktory:

o Vychozi hesla —vSechny vychozi u¢ty musi byt zakazany, nebo musi mit

silny hesla

o UPnP - protokol navrzeny tak, aby pomohl zafizenim umisténym za
routerem NAT automaticky se zpfistupnit z internetu (auto
portForwording)
Vzdalena sprava — zaheslovat Telnet a ssh
Aktualizace a opravy softwaru — pravidelné aktualizace
Sifrovana komunikace a certifikaty — pokud podporuje $ifrovani, pouzit ho
Fyzicka bezpe€nost — tézko dostupna mista, IPxx ochrana

o O O O

Project Overview (Definovani problému)

Najit problém, pro ktery chceme nas IOT systém vytvofit a zapfemysSlet, zda je to



REST API v loT Systému GET, POST, PUT, DELETE

e HTTP protokol (GET, POST, PUT, DELETE)

® GET(Cist) — k ziskani dat z ur¢itého zdroje

® POST(vytvofit) — vytvofeni nového zaznamu

® PUT(aktualizace) — aktualizace existujicich dat (nahrazeni)

® DELETE - hmmm asi smaze

Vyvojové diagramy (Flowcharts) a elektronicka schémata

® Pracovni postupy a diagnostika

Light Bulb Replacement Flow Chart

Light does Not come on
Is there a bulb? — Install a bulb

L Yes

Is bulb burned
out?

Lves
Yes

Replace the bulb —_ Does it work? _— Task Completed

No
e No power. Check breaker.

e Prosté obvod




Sekvencni diagramy

® (Cas
Web Request as a Sequence Diagram

Web Client DNS Server Web Server

DNS Req

DNS Resp

HTTP Req

HTTP Resp(index.html)

HTTP Respl(other resource)

HTTP Resplother resource)

HTTP Resp(other resource)

A A A A

Web Client DNS Server Web Server

Kédovani

e prosté napsat dobfe kod that “s it
Prototyp loT systému a testovani

e pro lepsSi praci si udélame prototyp
Formalizace a dokumentace

e po dokonceni musime udélat dokumentaci aby Sel IOT systém z replikovat



