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Cisco IOT systém

Konkrétné Cisco loT System sniZuje sloZitost digitalizace pro primysl. Jak je zndzornéno na
obrazku, Cisco loT System identifikuje Sest technologickych pilifl, které pomahaji zjednodusit a
zabezpecdit nasazeni loT:

e Pfipojeni k siti

e Fog Computing

Kyberneticka a fyzicka bezpecnost
Analyza dat

Rizeni a automatizace

Platforma pro aktivaci aplikaci

Applications
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Internet of Things

Navrh reseni

PFi navrhovani novych feseni a produkt( je nejlepsi pouzit osvédcenou metodu. InZenyrské tymy
Casto pouZivaji proces inzenyrského ndvrhu znazornény na obrazku.

Proces inzenyrského navrhu je fada krokd pouZivanych inZenyry pfi préci na fe$eni problému. Redeni
se Casto tykd navrhu produktu (zafizeni nebo pocitacového kddu), ktery spliiuje specificka kritéria
nebo splniuje konkrétni ukol.

Téchto pét krok( de miZe cyklicky opakovat tolikrat, kolikrdt je potfeba, aby doslo ke zlepseni procesu
ndvrhu.
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Five Steps in the Engineering Design Process

Inspire /
Empathize

| > Define / Ideate

[ ; Prototype

| — Test / Refine
_ I Present /

Communicate

Planovani zabezpeceni

SpiSe neZ pfidanim bezpecnosti dodatecné, musi byt zabudovdno do jakéhokoli zarizeni 10T jiZ od fdze
ndvrhu. Pti navrhovani zatizeni l1oT od zacatku se ujistéte, Ze obsahuje funkce pro usnadnéni aktualizaci
softwaru. VSechna ladici zadni vratka nebo ucty by mély byt z kédu odstranény.

Zabezpecleni prosttednictvim predpokladu, Ze Utocnici nikdy nenajdou skryta zadni vratka je falesné a
nelze mu véfit. Pracujte také s myslenkou, Ze Utocnici najdou vSechna zakddovana zadni vratka, nebo
ucty a poutziji je ke kompromitaci systému.

Pfi praci s predem vyrobenymi nebo béiné dostupnymi zafizenimi je tfeba dbat jesté vétsi
opatrnosti. NiZe je uvedeno nékolik poloZek ke kontrole:

Vychozi hesla: Vsechny vychozi ¢ty musi byt zakazany. Pokud deaktivace vychozich G¢tli neni mozna,
ujistéte se, Ze hesla pro tyto Ucty jsou zménéna na silna hesla.

UPnP: Universal Plug and Play (UPnP) je protokol navrzeny tak, aby pomohl zatizenim umisténym za
routerem NAT automaticky se zpfistupnit z internetu.

Vzdalena sprava: Néktera zafizeni loT provozuji sluzby vzdalené spravy, pomoci protokoll Telnet nebo
SSH. | kdyZz ne vSechny sluzby spravy samy o sobé jsou ze své podstaty chybné, vSsechny umoznuji
sondovani. Obecnym pravidlem je zakazat sluzby vzdalené spravy na zafizenich vystavenych
internetu. V ramci sité LAN lze pouZit Sifrovanou sluzbu spravy, jako je SSH, ale pouze v pfipadé, Ze
ucet a heslo nejsou vychozi. Telnet je obzvlasté problematicky, protoZe nesifruje provoz a mél by byt
ve vsech situacich zakazan.

Aktualizace a opravy softwaru: Zafizeni loT musi dostavat pravidelné aktualizace stejné jako stolni
pocitace, notebooky a mobilni zafizeni. Ujistéte se, Ze pouZivané zafizeni loT ma vidy nejnovéjsi
software a sledujte aktualizace webu vyrobce.
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Sifrovana komunikace a certifikaty: Mnoho béZnych IoT zafizeni nepodporuje pokrocilé funkce
zabezpeceni, jako je Sifrovani nebo pouzivani certifikat(. Pokud zatizeni loT takové pokrocilé
bezpecnostni funkce podporuje, mély by byt funkce povoleny a pouZzivany.

Fyzicka bezpecnost: Je také dulezité vzit v Gvahu fyzické zabezpecleni zafizeni. | kdyZ lze pro fyzické
zabezpeceni hotovych loT zafizeni udélat jen malo, dlrazné se doporuduje zabezpecit umisténi
fyzického nasazeni, kdykoli je to mozné.

Proces vytvareni loT systému

Project Overview

Mnoho produktl loT se rodi z nutnosti; problém musi byt vyfesen a feseni lze dosdhnout pomoci
zafizeni loT. Prvnim krokem pfi vytvareni produktu loT je identifikace problému, ktery Ize vyresit
pomoci zatizeni loT.

Ptiklad navrhu

Zvaite tento scénaf: chcete v Kalendafi Google zobrazit ¢asy zdpadu a vychodu slunce u vas
doma. Dalo by se to vyhledat na specializovaném webu, ale neni v tom Zadna legrace. Rozhodnete se
postavit zafizeni, které tuto préci zvladne.

Problém: Sestavte zafizeni, které dokaze snimat mnozZstvi svétla venku a rozhodnout, zda nastal zapad
nebo vychod slunce. Toto zafizeni provede specifickou akci, kdyZ je detekovan vychod nebo zapad
slunce.

Reseni: Zatizeni musi obsahovat svételny senzor pro méfeni mnozstvi svétla venku. Zafizeni bude také
napdjeno baterii, aby bylo flexibilnéjsi. ProtoZe zafizeni musi pfi detekci vychodu nebo zapadu slunce
provést akci, pouzijeme internetovou sluzbu IFTTT (If-this-then-that), ktera se snadno propoji s
kalendarem Google. Zafizeni proto musi umét komunikovat s internetem.

Zatizeni musi byt také schopno se rozhodnout na zakladé udalosti (vychod nebo zapad slunce). Protoze
je vyzadovano rozhodnuti, bude potfeba napsat néjaky kdd. Jako mozek zafizeni a ke spusténi kédu
pouzijeme Raspberry Pi. Arduino je také nezbytné, protoZe ma analogové piny, které nejsou v
Raspberry Pi. K Arduinu se ptipoji fotorezistor a pouZije se k detekci zmén v mnozstvi svétla.

Fotorezistor funguje tak, Ze sniZuje sv(j vnitfni odpor mezi vysokymi a nizkymi ohmy v zdavislosti na
mnozstvi svétla, které na néj dopada. Pokud neni detekovano Zadné svétlo, je odpor vysoky a
fotorezistorem protéka velmi maly proud. V tomto konkrétnim pfipadé vice svétla sniZuje odpor, coz
zase zvysuje proud protékajici obvodem a vysledny pokles napéti Ize méfit pomoci Arduina. Kéd bézici
v Raspberry Pi bude sledovat Urover napéti na analogovém vstupnim pinu Arduina, ktery je ptipojen k
fotorezistoru, a na zakladé Urovné napéti rozhodne, zda doslo k vychodu nebo zapadu slunce. Kéd poté
odesle zpravu IFTTT, ktera spusti akci k zaznamenani udalosti (vychodu nebo zdpadu slunce) a ¢asu,
kdy k ni doslo.
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REST API v systému IOT

Casto komunikuji pfes Hypertext Transfer Protocol (HTTP) pomoci stejnych metod HTTP (GET, POST,
PUT, a DELETE). Metody HTTP také pouzivaji webové prohlizece k nacitani webovych stranek nebo k
odesilani dat na webové servery.

Systémy RESTful pouzivaji Uniform Resource Identifiers (URI) k reprezentaci svych sluzeb pro externi
systémy. Systém muzZe naptiklad poskytnout URI pro dotazovani na uzivatelské profily reprezentované
/people/NAME. Takovou sluzbu si mohou vyzadat externi systémy pomoci standardnich HTTP metod,
jako je GET /people/michael pro pfijem datové sady Michaelova uZivatelského profilu nebo POST
/people/michael pro aktualizaci Michaelova profilu novymi daty.

Cist

Aktualizace HTTP POST

Vytvorit

ymazat

g i

https://maker.ifttt.com/trigger/SunRise/with/key/, kde:

https:// pouZzivany protokol, v tomto pfipadé je to HTTPS

maker.ifttt.com URL adresa serveru. Je nezbytna k identifikaci IFTTT serveru v rdmci
Internetu

trigger/SunRise/with/key specialni adresa IFTTT URI vytvofené a namapovana pro zpracovani
udalosti vychodu slunce

KEY VALUE tajny kli¢ poskytovany IFTTT, aby bylo zajisténo, ze specialni URI mohou
pouzivat pouze autorizovana zarizeni a aplikace. Tento kli¢ se bude u
rdznych Gétu lisit

import requests # web http requests library

# copy here your personal Maker Secret Key from https://ifttt.com/maker
# e.g.: 1FTTTMakerSecretKey = "I1BX vJGs2xa****xxkxxdixxkxxx*p7bakzuQq"
iFTTTMakerSecretKey = "1BX vJGs2xa***x*x*kxkxkxxrx*xpThakzuQq"

# The IFTTT Maker Channel URLs as configured in your IFTTT recipes for SunRise and
SunSet

iFTTTSunRiseURL = "https://maker.ifttt.com/trigger/SunRise/with/key/"
+ 1FTTTMakerSecretKey
iFTTTSunSetURL = "https://maker.ifttt.com/trigger/SunSet/with/key/"

+ 1FTTTMakerSecretKey

r = requests.get (1IFTTTSunRiseURL)
# 1f the status code is different from 200, something went wrong:
print ("The resulting HTTP GET status code was " + str(r.status code))
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Vyvojové diagramy

Vyvojové diagramy jsou pouZivané k reprezentaci procesl nebo pracovnich postupl.S vyuZitim
raznych tvarQ, rameckl a spojovacich Sipek predstavuje vyvojovy diagram postup fesSeni daného
problému. Vyvojové diagramy se bézné pouzivaji k reprezentaci programd, algoritmd nebo jakéhokoli
usporadaného procesu v rliznych oblastech. Existuji rdzné typy vyvojovych diagramu. Kazdy typ
vyvojového diagramu ma svou vlastni sadu rameckd a konvenci. Dvé nejbéznéjsi policka ve vyvojovém
diagramu jsou nasledujici:

e Proces (obvykle nazyvany aktivita), ktery je reprezentovan obdélnikem
e Rozhodnuti, které je obvykle reprezentovano tvarem diamant

Light Bulb Replacement Flow Chart

Light does Not come on

v

No
Is there a bulb? r— Install a bulb
. \\\V = o
1 Yes
No Is bulb burned
.- out? _
> -
l Yes \
Yes
Replace the bulb —_— Does it work? — Task Completed

No

S No power. Check breaker. | g

Elektronickda schémata

Elektronické schéma (také zndmé jako schéma zapojeni, elektrické schéma) je grafické znazornéni
elektronického obvodu. Schematicky diagram znazorfiuje soucdsti a jejich zapojeni pomoci
standardizovanych symbolu. Elektronicka schémata jsou Siroce pouZzivana v loT pro ndvrh a konstrukci
obvodu (jako je rozloZeni desky s ploSnymi spoji) a Udrzbu elektrickych a elektronickych zafizeni.

Symboly pouzZivané k reprezentaci soucdsti se v pribéhu let ménily, ale nyni jsou mezinarodné
standardizovany.
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Sekvencéni diagramy

Sekvenéni diagram, nazyvany také diagram udalosti nebo scéndr udalosti, se pouziva k reprezentaci
interakci mezi entitami podél ¢asové osy. Sekvencni diagramy jsou uc¢innym zplsobem, jak znazornit
posloupnost zprav vymeénovanymi mezi entitami. Jsou béZznou volbou pf¥i reprezentaci rdznych typl
komunikace mezi zafizenimi.

Web Request as a Sequence Diagram

Web Client DNS Server Web Server

DNS Req

DNS Resp

A

HTTP Reqg

HTTP Resp(index.html)

HTTP Resp(other resource)

HTTP Resp(other resource)

HTTP Resp(other resource)

A A A A

Web Client DNS Server Web Server

Kodovani

Program béZici na Raspberry Pi je to, co dava zafizeni inteligenci. Je to kdd, ktery umozni zafizeni
analyzovat data pfijatd na analogovém pinu Arduino AO a rozhodnout, zda se jedna o zapad nebo
vychod slunce. ProtoZe Raspberry Pi nema Zadné analogové piny, pouziva se také Arduino. Analogové
vstupni piny obsazené v Arduinu jsou poZzadavkem pro méreni skute¢né uUrovné poklesu napéti v
obvodu délice napéti zplsobeného zménou odporu ve fotorezistoru. Chcete-li mit data prenosu
Arduino z jeho pind na Raspberry Pi pfes USB, musi byt v Arduinu nainstalovan specialni firmware.

BéZnou volbou firmwaru Arduino pro prenos informaci z Arduina pres jeho USB port je Firmata.
Firmata je obecny protokol pro komunikaci s mikrokontroléry ze softwaru na hostitelském pocitaci. Je
urcen pro praci s jakymkoli softwarovym balickem pocitace. V tomto prikladu je Firmata pouZita, aby
umoznila Arduinu komunikovat s Raspberry Pi a vyménovat si informace pfijaté na jeho GPIO pinech.
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# import knihovny firmata pro ¢teni hodnoty primo z Arduina
from pyfirmata import Arduino, util

analog value = None

# inicializace sériové komunikace na spréavném rozhrani
board = Arduino ('/dev/ttyACMO"')
util.Iterator (board) .start ()

# nastaveni ¢teni z analogového pinu potenciometru
board.analog[0] .enable reporting()

# Cteni z nanalogového pinu A0 do proménné
analog value = board.analog[0].read()

Prototyp a testovani

Pro prototypovani lze pouzit mnoho platforem. Nepajivé pole je béZnou mozZnosti, protoZze umoznuje
vytvoreni fyzického prototypu bez nutnosti pajeni. Packet Tracer (PT), vykonny sitovy simulator s
podporou loT, je také skvélym zplsobem prototypovani, protoze podporuje akéni ¢leny, senzory a
kontrolery. Packet Tracer také obsahuje radu plné konfigurovatelnych sitovych zafizeni a umozniuje
také prototypovani sitové komunikace.

V rdmci procesu prototypovani je tfeba rozhodnout o fungovani systému loT. Elektronické schéma,
sekvencni diagram a vyvojovy diagram jsou dobré nastroje pro reprezentaci, formalizaci ndvrhu a
provoz prototypu. Elektronické schéma poskytuje reprezentaci elektronického obvodu. Sekvenéni
diagram se pouziva k reprezentaci interakci mezi entitami podél ¢asové osy. Vyvojovy diagram se
pouziva k reprezentaci procest nebo pracovnich postupt.

Formalizace a dokumentace

KdyZz je prototyp pfipraven, je duleZité zdokumentovat veskeré zmény v detailech konstrukce.
Prohlédnéte si dokumentaci (elektricka schémata, sekvencni diagramy a vyvojové diagramy), abyste
se ujistili, Ze je v souladu s hotovym prototypem.

s vz

Obrazky hotového zafizeni jsou také Zadouci, protoZe pomahaiji pti vyobrazeni zafizeni. Doporucuje se
také kratky text popisujici ¢innost zafizeni. Dokumentace je dlleZita nejen pro budouci pouziti, ale také
pro situace, kdy maji byt vytvoreny marketingové materialy nebo patenty a ochranné znamky.

Struc¢né receno, dokumentace by méla obsahovat:

Definice problému

Prehled reseni

Typ senzor(l a aktuatord, které se pouzivaji

Typ pouzitého kodu
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Typ sitovych pripojeni pouzivanych ke komunikaci

Popis pouzivanych cloudovych sluzeb a zplsobu jejich pouZziti
Zda se jedna o udrzitelny obchodni model

Logicky diagram od konce ke konci

Sekvencni diagram

Vyvojovy diagram

Schéma elektrického obvodu
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