WLAN

1. Srovnani LAN a WLAN
e LAN -Vyuziva kabely, coz je stabiln&j$i a méné nachylné na ruseni, mize
nabidnout vySSi pfenosové rychlosti, je bezpecngjsi
e WLAN - Je flexibilni, snadna instalace, umoznuje pfipojenii pro zafizeni bez
ethernet portu
2. Typy WLAN
o WLAN (Wireless Local Area Network) — Stfedné velke sité
o WMAN (Wireless Metropolitan Area Network) — Velka zemépisna oblast (mésta Ci
okresy), pouziva specifické licencované frekvence
o  WWAN (Wireless Wide Area Network) — Rozsahla zemépisna oblast pro
vnitrostatni nebo globalni komunikaci, pouziva specifické licencované frekvence
e Bluetooth - IEEE WPAN standard pro parovani zafizeni ve vzdalenosti 100 m
3. Standardy WLAN

802.11 2.4 GHz Prenosova rychlost az 2 Mb/s
802.11a 5 GHz Prenosova rychlost az 54 Mb/s
Neni interoperabilni s 802.11b or 802.11g
802.11b 2.4 GHz Pfenosova rychlost az 11 Mb/s
DelSi rozsah nez 802.11a a lépe pronika stavebnimi konstrukcemi
802.11g 2.4 GHz Pfenosova rychlost az 54 Mb/s
Zpétné kompatibilni s 802.11b
802.11n 2.4 and 5 GHz Rychlost prenosu dat 150 — 600 Mb/s
VyZaduje vice antén s MIMO technology
802.11ac 5 GHz Rychlost pfenosu dat 450 Mb/s — 1.3 Gb/s
Podporuje az osm antén
802.11ax 2.4 and 5 GHz High-Efficiency Wireless (HEW)

Schopna pouzit 1 GHz and 7 GHz frequencies
4. Komponenty WLAN
o Access Point - Fyzické zafizeni, které umoznuje bezdratovym zafizeni se pfipojit
k dratové siti.
o Bezdratova karta - Hardware v zafizenich, ktery umoznuje komunikaci pomoci
bezdratové sité. MliZe to byt interni karta nebo externi adaptér.
5. Médy WLAN
e Infrastrukturni rezim -V tomto rezimu komunikuji bezdratova zafizeni pomoci
pfistupového bodu AP. Tento rezim je bézny v domacnostech
e Ad-hoc rezim - Bezdratova zafizeni komunikuji pfimo mezi sebou bez pouziti AP.
Pouziva se pro pfimé spojeni mezi zafizenimi. Napfiklad peer-to-peer
komunikace.
6. Pristupové metody WLAN
e WLAN: CSMA/CA ( Carrier Sense Multiple Access with Collision Avoidance) -
Tato metoda se pouziva k fizeni pfistupu bezdratovému médiu. Zafizeni
poslouchaiji, jestli je kanal volny a poté pouzivaji metodu vyhybani se kolizim, aby
se minimalizovalo riziko srazky signalu pfi pfenosu dat.
7. Autentizace
e Authentizace je proces ovéreni identity bezdratového zafizeni nebo uzivatele
pred tim, nez mu je umoznéno pfipojit se k bezdratové siti. (WPA/WPA2,certifikat)



8. Asociace

je proces, kdy se bezdratové zafizeni pfipojuje k bezdratovému pfistupovému
bodu (AP) a ziskava od négj pfidélenou IP adresu.
Po Uspésné autentizaci zafizeni komunikuje s AP a probiha proces asociace, kde

jsou uréeny parametry spojeni, jako napf. kanal, na kterém bude komunikace
probihat.

9. Channel management (sprava kanalu)

je to proces, kde se optimalizuje vyuzivani bezdratovych kanalli pro minimalizaci
interferenci a optimalizaci vykonu sité.

Vétsina bezdratovych siti vyuziva urcité frekvenéni kanaly. Sprava kanald je
dulezita pro minimalizaci pfekazek a zaruceni efektivni komunikace mezi
zafizenimi.

10. Zabezpeceni WLAN

Sifrovani dat — je nezbytny prvek zabezpeéeni WLAN. Standardy jako WPA a
WPA2 poskytuji mechanismy pro Sifrovani mezi zatizenim a AP

Hesla a autentiza¢ni metody - Silna a unikatni hesla jsou nezbytna. Pouzivaji se
autentizacni metody jako WPA2-PSK nebo WPA2-Enterprise

SSID skryti — Skryti SSID mUze sniZit viditelnost sité pro neopravnéné osoby.
Neni to plnohodnotna nahrada za Sifrovani.

MAC filtrace — Omezeni pfistupu na zakladé MAC adres.



