
Cisco IoT System (Network Connectivity, Fog Computing, Security, Data 
Analytics, Management and Automation, Application Enablement 
Platform) 

• Webová stránka, která slouží jako jakýsi návod při vytváření nového IOT systému a 
dává pozor abychom splnili všechny základní pilíře co by měl správný IOT projekt 
mít 

Řízení projektu (Vodopádový model, 5 kroků – Inspirace, Definování, 
Prototyp, Testování, Prezentace) 

• Inspirace – identifikace potřeb a cílů projektu, to zahrnuje sběr informací o 
požadavcích uživatelů, možných technologiích a očekávaných výstupech 
systému 

• Definování – detailní požadavky a specifikace pro projekt, stanovení rozsahu 
projektu, plánování zdrojů a stanovení harmonogramu prací 

• Prototypování – prototyp systému nebo jeho částí, který umožní ověřit a otestovat 
klíčové funkce a vlastnosti,  

• Testování – ověřování funkčnosti, výkonnosti, bezpečnosti a spolehlivosti 
systému 

• Prezentace – prezentace výsledků a předání hotového systému zákazníkovi nebo 
zainteresovaným stranám 

Plánování bezpečnosti 

• Důležité je plánovat s bezpečností už od začátku, a ne jí přidat až dodatečně 
• Pozor si musíme dávat na tyto faktory: 

o Výchozí hesla – všechny výchozí účty musí být zakázány, nebo musí mít 
silný hesla 

o UPnP – protokol navržený tak, aby pomohl zařízením umístěným za  
routerem NAT automaticky se zpřístupnit z internetu (auto 
portForwording) 

o Vzdálená správa – zaheslovat Telnet a ssh  
o Aktualizace a opravy softwaru – pravidelné aktualizace 
o Šifrovaná komunikace a certifikáty – pokud podporuje šifrování, použít ho 
o Fyzická bezpečnost – těžko dostupná místa, IPxx ochrana 

Project Overview (Definování problému) 

• Najít problém, pro který chceme náš IOT systém vytvořit a zapřemýšlet, zda je to 
možné a nad provedením ?????????????????????????????????? 

  



REST API v IoT Systému GET, POST, PUT, DELETE 

• HTTP protokol (GET, POST, PUT, DELETE) 
• GET(číst) – k získání dat z určitého zdroje 
• POST(vytvořit) – vytvoření nového záznamu 
• PUT(aktualizace) – aktualizace existujících dat (nahrazení) 
• DELETE – hmmm asi smaže 

Vývojové diagramy (Flowcharts) a elektronická schémata 

• Pracovní postupy a diagnostika 

 

• Prostě obvod 

  



Sekvenční diagramy 

• čas

 

Kódování 

• prostě napsat dobře kod that´s it 

Prototyp IoT systému a testování 

• pro lepší práci si uděláme prototyp  

Formalizace a dokumentace 

• po dokončení musíme udělat dokumentaci aby šel IOT systém z replikovat 


