NAT

1. NATvyznam, jeho klasifikace, terminologie, typy, vyhody, nevyhody
e Vyznam - umoziuje sitim pouzivat soukromé adresy IPv4 interné a v pfipadé
potfeby je pfeklada na vefejnou adresu, pouziva se pro zachovani co nejvice
vefejnych adres IPv4

e Terminologie
o Inside local address — Adresa zdroje zevnitrf sité
o Inside global addresses — Adresa zdroje z vngjsi sité
o Outside global address — Adresa cile z vngjsi sité
o Ouside local address — Adresa cile z vnitfni sité

o Staticky NAT (Kazdému internimu zafizeni je pfidélena pevna verejna IP
adresa)
o Dynamicky NAT (Internim zafizenim jsou pfidélovany vefejné IP adresy
z poolu adres. Jsou pfidélovany podle potreby.)
o PAT (Preklad adres port(l, mapuje vice soukromych adres IPv4 na jednu
vefejnou nebo nékolik vefejnych)
e Vyhody
o Setiiadresy
o Zvysuje flexibilitu pfipojeni k verejné siti
o Umoznuje privatizaci intranetu
e Nevyhody
o ZvySuje zpozdéni predavani
o Ztizenidiagnostiky problému
o Komplikuje pouziti protokold tunelového propojeni, napfiklad IPsec
2. Konfigurace dynamického a statického NAT
e Staticky
o musime vytvofit mapovani (ip nat inside source static
inside global addresses)
o urcitrozhrani, jestli jsou inside nebo outside
R2 (confiqg) #
R2 (confiqg) #
R2 (confiqg) # interface serial 0/1/0

R2 (config-if)# ip address 192.168.1.2 255.255.255.252
R2 (config-if) #

R2 (config-if)# exit

R2 (confiqg) # interface serial 0/1/1

R2 (config-if)# ip address 209.165.200.5 255.255.255.252
R2 (config-if)#
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Definovat fond adres, ktery bude pouzit pro preklad

Nakonfigurovat standartni ACL k povoleni téch adres, které maiji byt
prekladany

Ptipojit ACL k poolu

R2 (config)# ip nat pool NAT-POOL1 209.165.200.226 209.165.200.240 netmask 255.255.255.224
R2 (config) # access-list 1 permit 192.168.0.0 0.0.255.255

R2 (config)# ip nat inside source list 1 pool NAT-POOL1

O
O

Urcit, kterd rozhrani jsou inside
Identifikovat, ktera rozhrani jsou outside

R2 (confiqg)# ip nat pool NAT-POOL1 209.165.200.226 209.165.200.240 netmask 255.255.255.224
R2 (config)# access-list 1 permit 192.168.0.0 0.0.255.255

R2 (config)# ip nat inside source list 1 pool NAT-POOL1

R2 (config) # interface serial 0/1/0

R2 (config-if)# ip nat inside

R2 (config-if)# interface serial 0/1/1

R2 (config-if)# ip nat outside

3. Konfigurace PAT
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Vytvofit NAT pool s rozsahem vefejnych IP adres

Vytvofit ACL povolujici pfeklad specifického rozsahu vnitfnich IP adres
Propojeni ACL s poolem pro dynamicky preklad

Urcit, ktera rozhrani jsou inside

Identifikovat rozhrani, ktera jsou outside

config)# ip nat pool NAT POOL
prefix
config)# access-list permit

config)# ip nat inside source list pool NAT POOL overload
config)# interface GigabitEthernet0/

config-if)# ip nat inside

config)# interface GigabitEthernet0/

config-if)# ip nat outside




